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RESUMEN: El presente estudio aspira a clarificar la génesis y evolucion de los derechos digitales en el
Estado espafiol, analizando los diferentes hitos que han contribuido a sentar las bases de un conglomerado
de nuevas garantias tendentes a propiciar el avance de una digitalizacion humanista, las cuales estan
estrechamente imbricadas con la dignidad de la persona, clave de boveda que debe guiar la proyeccion del
ordenamiento juridico vigente sobre la realidad tecnoldgica. De igual forma, se examina el protagonismo
que la nueva regulacion de la Agencia Espafola de Proteccion de Datos confiere a este haz de nuevas
garantias, entidad a la que corresponde la supervision de la correcta aplicacion de la normativa vigente
en materia de garantia de los derechos digitales contemplados en los articulos 89 a 94 de la Ley Organica
3/2018, de 5 de diciembre.
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ABSTRACT: This study aims to clarify the genesis and evolution of digital rights in the Spanish State, analyzing
the different milestones that have contributed to laying the foundations for a conglomerate of new guarantees
aimed to promote the advancement of a humanist digitalization, which are closely linked with person’s dignity,
a vault key that should guide the projection of the current legal system on the technological reality. Similarly,
the prominence that the new regulation of the Spanish Agency for Data Protection confers on this bundle of
new guarantees is examined, an entity that is responsible for supervising the correct application of the current
regulations on the guarantee of rights and digital devices contemplated in articles 89 to 94 of Organic Law
3/2018, of December 5.
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|. CONSIDERACIONES PREVIAS.

El avance exponencial de las tecnologfas disruptivas ha traldo consigo una
vertiginosa transformacién de las estructuras sociales y econémicas, convirtiendo
el desarrollo tecnoldgico en el motor indispensable de la cuarta revolucién
industrial', también conocida como Industria 4.02. En efecto, la rdpida incursidn
de las tecnologias digitales ha cambiado profundamente nuestra vida diaria, la
forma en que nos relacionamos con otras personas, con las empresas y también
con el poder publico; la forma en que trabajamos, nuestros hdbitos de consumo
y la forma en que accedemos a los bienes y servicios para satisfacer nuestras
necesidades’.

Adicionalmente, la situacion excepcional derivada de la pandemia de la
COVID-19 ha contribuido sobremanera a la aceleracién de estos procesos de
digitalizacién y datificacion* de nuestras sociedades®, poniendo de relieve tanto las

| Vid. DoMiNGUEZ ALvaREzZ, ). L.: “La efectividad de la normativa de proteccion de datos de carécter personal
ante el avance de la Inteligencia Artificial: una revisiéon del binomio libertad y seguridad”, en AAVV.:
Inteligencia Artificial y Defensa. Nuevos horizontes (dir. por D. TERRON SANTOS y J. L. DOMINGUEZ ALVAREZ),
Thomson Reuters-Aranzadi, Cizur Menor, 2021, pp. 205-227.

2 La cuarta revolucién industrial comenzé a principios del siglo XXl y se caracteriza «por un internet mas
ubicuo y movil, por sensores mas pequefios y potentes que son cada vez mas baratos, y por la inteligencia
artificial y el aprendizaje de la maquinay. Vid. ScHwas, K.: La cuarta revolucion industrial, Debate, Barcelona,
2016, pp. 13-20.

3 Vid. GosierNo DE EspaNa: Agenda Digital 2025, Madrid, 2020, p. 73.

4 El poder del universo de los datos en nuestros dias es incuestionable. Ello ha propiciado que algunos
tedricos hayan popularizado, con sobrado acierto, denominaciones como el «dataismo» e incluso han
advertido acerca del advenimiento de una hipotética «religion de los datosy, llegando a vislumbrar con gran
complacencia la pesadilla del fin del humanismo y el sometimiento a los algoritmos y a los superhumanos.
Vid. HArARI, N.Y.: Homo Deus. Breve historia del mafiana, Debate, Barcelona, 2017, pp. 200 y ss.

5  En efecto, durante los meses de restriccion de la movilidad, se hizo patente la capacidad y resiliencia de las
redes de telecomunicaciones para cubrir una situacién extrema de super-conectividad, con incrementos
respecto a 2019 de hasta el 50% en voz fija, del 30% en voz mévil, del 20% en datos en red fija, y de un
50% en trafico de datos moéviles. También se incrementé significativamente el teletrabajo, y se impulsé la
digitalizacion de la educacién, lo que supuso de facto un cambio radical de metodologias y contenidos. De
igual forma, el desarrollo de tipos de vacunas totalmente nuevos (por ejemplo, Moderna, BioNTech, etc.)
ha puesto de relieve para el gran publico los beneficios de una innovacién disruptiva que ha permitido
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fortalezas como las carencias de este nuevo contrato y modelo social, al tiempo
que ha evidenciado la urgente necesidad de contar con un solido marco ético y
juridico® que permita regular las ventajas, potencialidades y riesgos que entrafia
la (revolucién digital y que permita, ademads, caminar hacia la consecucién del
ansiado humanismo tecnoldgico’.

Ante esta tesitura, cada vez son mds las propuestas que inciden en la necesidad
de acometer el fortalecimiento de los derechos de la ciudadania ante este cambio
de paradigma tecnoldgico, incluyendo, entre otros, el derecho de acceso a la red,
la identidad digital segura, la formacién, la seguridad, o el derecho a la intimidad.
De igual forma, cada vez son més las voces autorizadas que defienden la necesidad
de articular nuevas garantias que permitan recibir una informacién veraz ante el
avance del horizonte digital, respetar la libertad de expresién frente al gobierno
de los algoritmos que pueblan las redes sociales o garantizar la confianza y la
proteccién de los derechos de las personas fisicas vy juridicas como consumidoras
de productos y servicios en la red. Asi mismo, se ha evidenciado la conveniencia
de emprender un andlisis sosegado orientado a delimitar el grado de afectacion
que la Transformacién Digital ejerce sobre los derechos laborales, asi como la
creciente necesidad de articular nuevas garantias para preservar la dignidad de los
trabajadores frente al avance del mundo digital (desconexidn digital, proteccién de
la privacidad e intimidad en el puesto de trabajo, formacién y uso de los sistemas
digitales en el puesto de trabajo, etc.).

Consciente de esta realidad, la Asamblea General de Naciones Unidas en
su resolucién de 27 de junio de 2016 (A/HRC/32/L.20), ante la preocupacion
creciente por los innumerables abusos y violaciones de los derechos humanos
cometidos contra las personas por ejercer sus derechos y libertades fundamentales
en Internet®, y por la impunidad con la que estos actos lesivos se cometen, exhortd

desarrollar vacunas en menos de un afo, con eficiencia y siguiendo un método que nunca se habia aplicado
hasta ahora, asi como la importancia de dominar estas tecnologias.

6 No en vano, como sefalan precursores muy destacados, “los ultimos y espectaculares avances de la
inteligencia artificial de la tecnobiologia, de la robética y la neurociencia, han sido considerados por algunos
como el fin de la Era humana, como el advenimiento de un mundo transhumano, o posthumano y, por
consiguiente, como la suplantacion de los derechos humanos por unos derechos posthumanos, lo que
podria implicar la extincion de los derechos y libertades en su acepcion tradicional, o la extension de esos
derechos a otros seres vivos (Animal-Rights) o a entes artificiales (Robot-Rights)”. Vid. Pérez Lurio, A. E.: “Las
generaciones de Derechos humanos ante el desafio posthumanista”, en AA.VV.: Sociedad digital y Derecho
(dir. por T. De LA QUADRA-SALCEDO ¥ ). L. PINAR MARAS), Boletin Oficial del Estado, Madrid, 2018, pp. 137-138.

7  Es necesario sentar las bases de una concepcion del Humanismo a la altura de nuestro tiempo actual,
que permita afrontar los desafios e interrogantes que plantea el desarrollo del mundo digital, e integrar
las potencialidades y posibilidades de mejora que el desarrollo tecnoldgico abre para el bienestar del
conjunto de la humanidad. En sintesis, es necesario avanzar hacia “un humanismo que, frente al caracter
asimbodlico de la técnica, se esfuerce por activar el sentido de responsabilidad del cual la humanidad es en
principio capaz”. Vid. VoLpi, F.: “El hombre entre el nihilismo de la técnica y la responsabilidad éticopolitica”,
Konvergencias, Filosofia Culturas en Didlogo, afio IV, nium. 13, 2006, pp. 83-99.

8  Vid. GonzALEz BusTos, M. A.: “Nuevo enfoque de los Derechos Humanos en el entorno digital”, en AAVV.:
Inteligencia Artificial y Defensa. Nuevos horizontes (dir. por D. TERRON SANTOs y |. L. DOMINGUEZ ALVAREZ),
Thomson Reuters-Aranzadi, Cizur Menor, 2021, pp. 131-146.
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a todos los Estados a «abordar las preocupaciones relativas a la seguridad en
Internet de conformidad con sus obligaciones internacionales en materia de
derechos humanos, para garantizar la proteccién de la libertad de expresidn,
la libertad de asociacion, la privacidad y otros derechos humanos en Internet,
entre otras cosas mediante instituciones nacionales democrdticas y transparentes
basadas en el estado de derecho, de forma tal que se asegure la libertad y la
seguridad en la red para que pueda seguir siendo un motor enérgico del desarrollo
econdmico, social y cultural».

Por su parte, la Unién Europea en el marco de la intensificacién de las
actuaciones comenzadas en el pasado decenio para acelerar la transformacién
digital de Europa’, aboga abiertamente por el establecimiento de una Brujula Digital
que permita alcanzar los ambiciosos objetivos digitales del continente europeo
para 2030, al tiempo que permita construir un entorno digital centrado en el ser
humano, seguro y abierto, acorde al marco juridico aplicable'® y respetuoso para
con los derechos y valores intrinsecos de la forma de vida europea, entre los que
destaca el estricto respecto de la dignidad humana''.

Ahorabien, conviene resefiar que esta loable aspiracidn exige, necesariamente,
garantizar el pleno respeto de los derechos fundamentales de la Unién Europea
(libertad de expresion; libertad de establecimiento y ejercicio de una actividad
empresarial en linea; proteccidon de datos personales, intimidad y derecho al
olvido; y proteccién de la creacion intelectual individual, entre otros), y proceder
al establecimiento de un conjunto completo de principios digitales'” que permita
informar a los usuarios y orientar a los responsables politicos y a los operadores

9 En 2019 se cumplieron 10 afios desde el comienzo de la estrategia del Mercado Unico Digital impulsada por
la Unién Europea. En 2009, la Unién Europea disend un plan para adaptar la legislacion comunitaria al nuevo
entorno digital durante la década 2010-2020, cuyo potencial econémico se estimé en 500.000.000.000
euros. Como parte de esta estrategia integral, se han promulgado Directivas y Reglamentos con un impacto
directo en la explotacion del Mercado Digital en la Unién Europea, y se han reforzado e introducido
nuevos bienes juridicos dignos de proteccion, nacidos a raiz de la revolucién digital. Vid. Hipalco Cerezo,
A.: Derecho digital en la Unién Europea: Techlaw y mercado tnico digital en la década 2010-2020, Comares,
Granada, 2020, p.I1.

10 Los principios digitales se basan en el Derecho primario de la UE, en particular el Tratado de la Unién
Europea, el Tratado de Funcionamiento de la Unién Europea, la Carta de los Derechos Fundamentales
y la jurisprudencia del Tribunal de Justicia de la Union Europea, asi como en el Derecho derivado. En el
caso de la legislacion vigente nos referimos, por ejemplo, a la Directiva sobre garantias y ventas de los
bienes de consumo, a la Ley Europea de Accesibilidad, el Cédigo Europeo de Comunicaciones Electroénicas,
la Directiva de servicios de comunicacion audiovisual, el Reglamento sobre el portal digital Gnico o el
Reglamento de ciberseguridad.

Il Recuérdese a este respecto, el contenido literal del art. 2 Tratado de la Union Europea, segun el cual “[I]a
Unién se fundamenta en los valores de respeto de la dignidad humana, libertad, democracia, igualdad, Estado
de Derecho y respeto de los derechos humanos, incluidos los derechos de las personas pertenecientes
a minorias. Estos valores son comunes a los Estados miembros en una sociedad caracterizada por
el pluralismo, la no discriminacion, la tolerancia, la justicia, la solidaridad y la igualdad entre mujeres y
hombres”.

12 Atal fin, durante el cuarto trimestre de 2021, la Comisién propondra incluir este conjunto de principios y
derechos digitales en una declaracion interinstitucional solemne entre la Comision Europea, el Parlamento
Europeo y el Consejo, sobre la base de una propuesta de la Comision Europea, beneficiandose de la
experiencia del pilar europeo de derechos sociales y complementandola.



Dominguez, |. L. - La silenciosa construccion de los derechos digitales

digitales (acceso universal a los servicios de internet; entorno en linea seguro
y fiable; educacién y competencias digitales universales; principios éticos para
algoritmos centrados en el ser humano; proteccion y capacitacion de los nifios en
el espacio en linea, etc.)”.

Todos estos avances acometidos en el seno de la Unidn Europea para afrontar
la transformacién digital de nuestras sociedades han tenido su replica en diversos
Estados miembros. Asi, paises como ltalia o Francia'* han aprobado una Declaracién
de Derechos en Internet” o una legislacién de impulso digital reforzando los
derechos digitales de la ciudadanfa. En el caso del Reino de Espafia, el Gobierno
impulsd, en julio de 2020, la Agenda «Espafia Digital 2025», instrumento que
consta de 50 medidas articuladas en torno a 10 ejes estratégicos con los que
se pretende impulsar la transformacién digital del pals mediante la garantfa de la
conectividad digital, el despliegue del 5G, el refuerzo de la capacidad en materia
de ciberseguridad, el fortalecimiento de la digitalizacion de las Administraciones
publicasy del sectorempresarial, la mejora del atractivo de Espafia como plataforma
audiovisual europea, el desarrollo de la economfa del dato y la Inteligencia Artificial
y la garantia de los derechos digitales de la ciudadania y, en particular, los derechos
laborales, de los consumidores, de los ciudadanos y de las empresas, para lo cual
se fija como objetivo la elaboracion de una Carta de Derechos Digitales.

Un afio después, se producia la adopcidn de la Carta de Derechos Digitales
impulsada por la Secretaria de Estado de Digitalizacién e Inteligencia Artificial
del Gobierno de Espafia, con la que se consolida el liderazgo de Espafia en el
desarrollo de una sociedad digital libre, abierta e inclusiva, sobre la base de los
avances Ya realizados para el reconocimiento de los derechos digitales, entre los
que destaca la promulgacién del Titulo X de la Ley Orgdnica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales
y el la aprobacion del Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo
a distancia'®. En este contexto, el presente estudio aspira a clarificar la génesis y
evolucién de los derechos digitales en el Estado espafiol, analizando los diferentes
hitos que han contribuido a sentar las bases de un conglomerado de nuevas

13 Vid. ComisioN Eurorea: Brdjula Digital 2030: el enfoque de Europa para el Decenio Digital, Bruselas, 2021, p. 15
[COM(2021) 118 final].

14 En 2018 una iniciativa de parlamentarios franceses, promovida desde el partido de Emmanuel Macron
(La République En Marche!), trato sin éxito de modificar la Constitucion y la Declaracion de Derechos
de la Republica Francesa con la finalidad de introducir mecanismos de proteccion de los derechos de las
personas en un entorno de relaciones digital. Vid. CaMpos Acura, C.: “La proyeccion de la gestion publica
en la «Carta de Derechos Digitales»: el derecho a una buena administracion digital”, EI Consultor de los
Ayuntamientos Wolters Kluwer, 16 de Julio de 2021, p. 3. Disponible en: https://bit.ly/3DElqcy

I5 Tras Brasil, que lo hizo en Marzo de 2014, Italia se convirtié en el segundo pais del mundo en aprobar un
proyecto de ley sobre derechos en internet, bautizado como Declaracion de Derechos en Internet.

16  Con laadopcion de la Carta, Espafa no solo da cumplimiento al décimo objetivo de la Agenda «Espaiia Digital
2015, sino también a uno de los hitos recogidos en el Plan de Recuperacion, Transformacion y Resiliencia para
el segundo semestre de 2021. Vid. GosieRNO DE EspaNA: Plan de Recuperacion, Transformacién y Resiliencia
«Espafia puedey, Madrid, 2020, p. 261.

[587]



[588]

Rev. Boliv. de Derecho N° 34, julio 2022, ISSN: 2070-8157, pp. 582-613

garantfas tendentes a propiciar el avance de una digitalizacién humanista, las cuales
estdn estrechamente imbricadas con la dignidad de la persona, clave de béveda
que debe guiar la proyeccion del ordenamiento juridico vigente sobre la realidad
tecnoldgica.

Il. LA IMPORTANCIA DE LA NUEVA ORDENACION EN MATERIA
DE PROTECCION DE DATOS DE CARACTER PERSONAL EN LA
CONSTRUCCION DE LOS DERECHOS DIGITALES. UNA APROXIMACION
A LA CASUISTICA ESPANOLA.

Transcurridas cuatro décadas desde laintroduccién delameritoriay vanguardista
referencia a la informdtica contemplada en la Constitucidn espafiola de 1978, la
cual recordemos constituyd un innegable aldabonazo para otorgar trascendencia
constitucional a la necesaria proteccion del individuo frente a los riesgos que sobre
el disfrute de algunos de sus derechos fundamentales provocaban los avances
tecnoldgicos ligados a la incipiente y primaria computerizacién', nos encontramos
con un nuevo hito normativo encaminado no solo a fortalecer la tutela juridica de
la proteccidon de datos de cardcter personal, sino también a ampliar de manera
considerable la esfera personal de la ciudadania mediante el reconocimiento de un
nuevo marco de proteccién de la dignidad de la persona ante el avance digital'®,
la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y
garantfa de los derechos digitales (LOPDGDD). Hito normativo cuyo contenido
pretende ir més alld de las fronteras propias de la proteccién de datos personales,
al apostar de forma decidida por la introduccidn de aspectos reguladores en
determinados elementos que se vinculan a los derechos digitales de la ciudadania'®,

17 En opinién de RALLO LoMBARTE, “el constituyente de 1978 ubico el texto constitucional en la vanguardia
de las normas fundamentales de su tiempo al recoger las transformaciones sociales de su tiempo. El art.
18.4 CE constituye un loable intento de adecuacién de la normativa constitucional a las nuevas realidades
sociales que afectaban al ser humano en su dignidad y en el disfrute de sus derechos. Pero conviene
advertir, de entrada, que el art. 18.4 CE, lejos de explicitar un singular derecho o libertad, formulé un
mandato al legislador notablemente abierto: establecer limites al uso de la informatica con la finalidad de
proteger y preservar el pleno ejercicio de determinados derechos fundamentales potencialmente en riesgo
(honor e intimidad)”. Vid. RALLo LoMBARTE, A.: “Del derecho a la proteccion de datos a la garantia de nuevos
derechos digitales”, en AAVV.: El Reglamento General de Proteccion de Datos: un enfoque nacional y
comparado. Especial referencia a la LO 3/2018 de Proteccion de Datos y garantia de los derechos digitales
(Eds. R. GArRcia MAHAMUT y B. TomAs MALLEN, Tirant lo Blanch, Valencia, 2019, p. 139.

18 Sobre esta cuestion, de forma precursora vid. GUERRERO Pico, M.C.: El impacto de Internet en el Derecho
Fundamental a la Proteccién de Datos de Cardcter Personal, Thomson-Civitas, Pamplona, 2006, p. 22.

19 Latransformacion digital de nuestra sociedad es una realidad en constante desarrollo, lo que ha propiciado
que paises de nuestro entorno mas inmediato como Italia o Francia hayan aprobado diferentes instrumentos
normativos con la finalidad de reforzar los derechos digitales de la ciudadania. En nuestro caso, ese impulso
de la regulaciéon del mundo digital se produce por medio de la inclusién del Titulo X de la LOPDGDD. Esta
idea aparece consignada en el propio Preambulo de la norma, seguin el cual «el legislador debe abordar
el reconocimiento de un sistema de garantia de los derechos digitales que, inequivocamente, encuentra
su anclaje en el mandato impuesto por el apartado cuarto del articulo 18 de la Constitucion Espafola,
[...] el Titulo X de esta ley acomete la tarea de reconocer y garantizar un elenco de derechos digitales
de los ciudadanos conforme al mandato establecido en la Constitucion. Y asi lo confirma su art. | b) al
fijar el objeto de la ley: «La presente ley organica tiene por objeto: [...] Garantizar los derechos digitales
de la ciudadania conforme al mandato establecido en el art.18.4 de la Constituciony. Por tanto, con la
promulgacién de la LOPDGDD asistimos a un hito normativo sin precedentes, ya que esta Ley Organica
representa el punto de partida de la garantia de los derechos digitales en el continente europeo. Hasta la
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cuya conexién con el derecho a la proteccidn de datos en sentido estricto es mds
que evidente?.

Ciertamente, de conformidad con lo establecido en el articulo primero de la
norma objeto de estudio, observamos que el legislador espafiol confiere un doble
objetivo ala LOPDGDD: en primer lugar, adaptar el ordenamiento juridico espafiol
al Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE (RGPD) completando sus disposiciones?, vy en segundo lugar garantizar los
derechos digitales de la ciudadanfa conforme al mandato establecido en el art.
18.4 CE.

No obstante, conviene sefialar que esta ampliacion del dmbito de la proteccién
de datos a los derechos digitales no es mds que la consecuencia ldgica de lo
afirmado en laimportante STC 292/2000%2, de 30 de noviembre, a través de la cual
se consigna el derecho a la proteccién de datos como un derecho fundamental en
base al contenido jurisprudencial siguiente: «el derecho fundamental a la proteccidn
de datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino, con el propésito de impedir su trdfico ilicito y lesivo?®
para la dignidad y derecho del afectado».”*

fecha, ningun pais europeo habia adoptado una Ley que garantizara, de forma sistematica, los derechos
digitales de los ciudadanos. En torno a esta ultima cuestion, vid. RALLO LoMBARTE, A.: “Del derecho a la
proteccion de datos a la garantia de nuevos derechos digitales”, en AA.VV: Tratado de proteccion de datos:
actualizado con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales (Coord. A. RALLo LoMBARTE), Tirant lo Blanch, Valencia, 2019, p. 28.

20 Esta idea que ahora sefialamos ha sido igualmente senalada por RALLO LOMBARTE, segun el cual “la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales, constituye un ejemplo palmario de la transformacién provocada por la tecnologia en la sociedad
contemporanea. Si el derecho a la proteccién de datos personales sirvié durante las ultimas décadas para
preservar los derechos individuales frente a buena parte de los efectos generados por las tecnologias de
la informacién y del conocimiento, la sociedad digital en la que nos hallamos completamente inmersos
demanda un haz de derechos que se extienda a la practica totalidad de los ambitos en que el individuo se
desarrolla en sociedad. Los nuevos derechos digitales son, en buena medida, el corolario de una evolucién
en la que el derecho a la proteccién de datos ha servido como auténtica punta de lanza frente a la realidad
digital”. Vid. RALLO LOMBARTE, A.: “De la «libertad informatica» a la constitucionalizacion de nuevos derechos
digitales (1978-2018)", Revista de Derecho Politico, nim. 100, 2017, p. 641.

21 En este sentido, MARTINEZ MARTINEZ destaca lo siguiente: “como es sobradamente conocido, el RGPD
contiene mas de 50 remisiones a la legislacion nacional [...] Una parte significativa de la adaptacion del
RGPD al lenguaje nacional se encuentra en el ambito sancionador y existen aspectos materiales del
RGPD que requieren de su insercién en nuestro Ordenamiento. Es por ello por lo que, minusvalorar [la
importancia de la LOPDGDD], atribuirle un valor secundario, relajar nuestro estado de alerta, sera un
error de tragicas consecuencias”. Vid. MARTINEZ MARTINEZ, R.: “;Minusvaloramos la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales?”, Diario La Ley, nim.
9329, 2019, p. I.

22 Vid. ALGuaciL GONzALEZ AURIOLES, |.: “La libertad informatica: aspectos sustantivos y competenciales (SSTC
290y 292/2000)”, Teoria y Realidad Constitucional, nim. 7, 2001, pp. 365-385.

23 En efecto, tal y como sefiala TouRrINO, “el volumen de colisién entre distintos derechos se ha magnificado
con la irrupcion de Internet y las tecnologias de la informacion y la comunicacion”. Vid. TouriNo, A.: El
derecho al olvido y a la intimidad en Internet, Catarata, Madrid, 2014, p. 25.

24 Esta situacion ya fue anticipada por algunos destacados académicos, los cuales a finales de los afios
sesenta ya anunciaban lo siguiente: “si la intimidad es un valor fundamental del ser de, hombre, uno de sus
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Sentado lo anterior, es pertinente subrayar que la entrada en vigor del
Reglamento General de Proteccién de Datos ha supuesto una auténtica
revolucidn en el esquema normativo encargado de regular la proteccién de datos
de cardcter personal, lo que ha exigido la elaboracién y adopcién de importantes
instrumentos normativos por parte de los diferentes Estados miembros, con
la finalidad de proceder a la adaptacién -y ampliacién en muchos casos- de las
novedosas disposiciones y exigencias introducidas por el cambio de paradigma
europeo en materia de privacidad®.

Ahorabien, en aras de contribuir a disipar la todavia latente situacién de alarma
social propiciada por la entrada en vigor del nuevo conjunto de normas en materia
de proteccion de datos -RGPD y LOPDGDD respectivamente-, conviene resefiar
la naturaleza y la relacién® existente entre los nuevos instrumentos juridicos
puestos en marcha con el afan de garantizar la proteccién de la intimidad y el honor
de la ciudadanfa en el marco de la nueva sociedad digital. En este sentido, cabe
sefialar que nos encontramos ante una relacién de pura complementariedad?.
De esta forma, cuando nos referimos a materias vinculadas a la proteccién de
datos serdn de aplicacidn ambas disposiciones. Tal es asf que, basta con echar un
vistazo con cierto grado de detenimiento a la nueva LOPDGDD para apreciar la
constante remision a diversos preceptos del RGPD con el objetivo de ahondar en
su concrecion y complementacién. Con ello, la LOPDGDD adquiere un cardcter
primordialmente organizativo y de complemento para aquellas cuestiones que
no hayan sido especificadas por la norma comunitaria con el fin de avanzar y
establecer una regulacion homogénea en la materia para la totalidad de los Estados
miembros de la Unidn.

bienes basicos, no cabe duda de que ha de reflejarse en la existencia colectiva como un derecho natural
o fundamental, que el ordenamiento juridico debe proteger contra cualquier violacién por parte de los
demas hombres, y mas aln de las instituciones o comunidades que estos forman”. Vid. Ruiz-GIMENEZ, J.: “El
derecho a la intimidad”, Cuadernos para el didlogo, num. 66, 1969, p. 10.

25 Como anticipé RALLO LOMBARTE, esta nueva regulacion “revolucionaria el marco global europeo de la
proteccion de datos y, ademas, tendria un extraordinario impacto en el sistema espafiol”. Vid. RALLO
LoMBARTE, A.: “Hacia un nuevo sistema europeo de proteccion de datos: las claves de la reforma”, Revista de
Derecho Politico (UNED), nim. 85, 2012, p. 16

26 Buena parte de la doctrina ha mostrado su sorpresa al conocer la promulgaciéon de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, al no entender
la légica ni compartir los razonamientos esgrimidos por el legislador para regular las transformaciones
normativas en materia de proteccion de datos mediante Ley Orgénica tras la adopcion del Reglamento
(UE) 2016/679, Reglamento General de Proteccion de Datos por parte de la Unidn Europea.

27 Durante la tramitacién parlamentaria de la LOPDGDD se produjeron numerosas e importantes
comparecencias de expertos en la materia. Asi, en su intervencion PINAR MARAs, explico el trabajo en el
seno de la ponencia creada para la elaboracién del primer borrador del texto e insisti6 en varias ocasiones
en la naturaleza eminentemente técnica de la iniciativa asi como en la singularidad de modelo regulatorio
en el que necesariamente habran de convivir un Reglamento Europeo y una Ley Organica nacional que,
lejos de ser transposicion del anterior, es un complemento necesario: “un nuevo modelo de proteccion de
datos, en el que, como digo -y con esto termino-, deben convivir necesariamente el reglamento de directa
aplicacion pero que necesita de adaptacion y la ley organica que se apruebe en su momento de adaptacion
del ordenamiento espafiol a dicho reglamento”. Vid. PINAR MARAs, . L., Tramitacion parlamentaria de la
LOPDGDD. Diario de sesiones del Congreso de los Diputados, Comision de Justicia. 2018, sesién n°. 35
celebrada el martes 27 de febrero de 2018, p. 18.
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En este sentido, algunos destacados especialistas como han incidido en esta
cuestién, sefialando que la LOPDGDD trata de alinear el ordenamiento juridico
interno con las disposiciones contenidas en el RGPD. De esta forma, entre los
objetivos de la Ley Orgénica objeto de andlisis pueden destacarse los siguientes:

a) Adaptar las previsiones generales del RGPD en el dmbito nacional con el
limite del margen de apreciacién que se concede a los Estados?.

b) Regular sectores de actividad que requieren de un marco especifico, ya sea
por razén de la naturaleza de la actividad del tratamiento, ya sea por razén de los
riesgos eventualmente asociados al tratamiento.

¢) Integrar en nuestro ordenamiento juridico un marco de tutela de los
derechos digitales, con fundamento en el mandato de desarrollo legal de garantfas
respecto del uso de la informética del art. 184 CE. La LOPDGDD debe ser leida
e interpretada siempre en el marco del RGPD. Ello exige a sus intérpretes, y en
particular a los llamados delegados de proteccién de datos, aproximarse a esta
materia con un enfoque global e integrador?.

Especialmente relevante resulta esta dltima cuestion, ya que el Titulo X* de
la LOPDGDD se detiene en la dificil tarea de positivizar un conglomerado de
nuevas garantias para la ciudadania ante el avance desbocado de la sociedad digital,
conocidos como derechos digitales (arts. 80-96 LOPDGDD). Si bien es cierto que
estos preceptos fueron introducidos por via de enmienda en el Congreso de los
Diputados, no sin suscitar polémica toda vez que en opinién de determinados
expertos contribuyen a desdibujar el contenido y objeto de la LOPDGDD, norma
que no olvidemos surgié como una Ley reguladora del derecho a la proteccién

28 Ya alertaba sobre la dificultad que la utilizacién de un reglamento podia entrafar MARTINEZ MARTINEZ.
Este autor sefialé que la opcion de la Comision por una revision de la Directiva 95/46/CE a través de
un reglamento, “norma general, abstracta, directamente aplicable y no necesitada de trasposicion”,
era “una medida justificada ya que la dispersion normativa actla como barrera a la libre circulacion de
datos personales ya las decisiones sobre establecimiento en un determinado pais”, de modo que con un
reglamento “se lograria uno de los objetivos esenciales para el Derecho derivado, cuales el de lograr
uniformidad”. Ahora bien, aun “estando de acuerdo en la necesidad de uniformidad y seguridad juridica,
nuestro legislador deberia estar muy atento ya que la aprobacion del reglamento sin un esfuerzo interno
de depuracioén, adaptacion y coherencia puede que resuelva los problemas europeos, pero como primer
resultado provocara un interesante galimatias normativo interno”. Vid. MARTiINEZ MARTiNEZ, R.: “El complejo
encaje normativo de la propuesta de Reglamento general de proteccion de Datos de la Union Europea”,
Actualidad Juridica Aranzadi, nam. 839, 2012, p. 3.

29 Vid. MARTINEZ MARTINEZ, R.: “Claves de la Ley Organica de Proteccidén de Datos y Garantia de los Derechos
Digitales”, Especial La Ley: Nueva Ley Orgdnica de Proteccién de Datos y Garantia de los Derechos Digitales, 2019,
p. 1.

30 Segln el preambulo de la propia LOPDGDD, este titulo obedece a la necesidad de “abordar el
reconocimiento de un sistema de garantia de los derechos digitales que, inequivocamente, encuentra su
anclaje en el mandato impuesto por el apartado cuarto del articulo 18 de la Constitucion espafiolay que, en
algunos casos, ya han sido perfilados por la jurisprudencia ordinaria, constitucional y europea”. Todo ello
en tanto “una deseable futura reforma de la Constitucion” no incluya “la actualizacion de la Constitucion a
la era digital y, especificamente, [eleve] a rango constitucional una nueva generacioén de derechos digitales”.
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de datos con el objeto de adaptar nuestro ordenamiento al RGPD?!, a la postre
ha permitido establecer un novedoso y avanzado marco de proteccién de la
ciudadanfa en la era digital.

De esta forma, el legislador espafiol, de forma precursora, aposté por
reconocer y garantizar un elenco de derechos digitales de los ciudadanos
conforme al mandato establecido en la Constituciéon. En particular, son objeto de
regulacion los derechos y libertades predicables como la neutralidad de la Red
(art. 80) y el acceso universal a Internet (art. 81) o los derechos a la seguridad
(art. 82) y educacion digital (art. 83), asi como los derechos al olvido (arts. 93
y 94), a la portabilidad (art. 95) y al testamento digital (art. 96). Ocupa un lugar
relevante el reconocimiento del derecho a la desconexién digital (art. 88) en el
marco del derecho a la intimidad en el uso de dispositivos digitales en el dmbito
laboral (arts. 89 y 90) y la proteccion de los menores en Internet (arts. 84 y 92).
Finalmente, resulta destacable la garantia de la libertad de expresién y el derecho
a la aclaracién de informaciones en medios de comunicacidn digitales.

En este punto conviene recordar, por un lado, que “el reconocimiento legal
o constitucional, del derecho fundamental a la proteccién de datos no agota
la necesidad de establecer un nuevo marco de proteccidon de los ciudadanos
32y, por otro, que los derechos vy libertades consagrados en
la Constitucidén y en los Tratados y Convenios Internacionales son plenamente
aplicables en Internet. El avance desmedido de la (r)evolucion digital y la incursién
exponencial de las tecnologfas disruptivas plantea nuevos desafios e interrogantes

en la era digital

para la garantia efectiva y plena eficacia de los derechos y libertades fundamentales
de la ciudadanfa, de ahf la conveniencia de proceder al reconocimiento de una
misceldnea de nuevos derechos digitales como respuesta del poder publico para
salvaguardar la dignidad de la persona y caminar hacia la conquista del ansiado
humanismo tecnoldgico™.

[ll. EL REFLEJO DE LOS DERECHOS DIGITALES EN EL NUEVO ESTATUTO
DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS.

Comoessabido portodos, el RGPD preconizael establecimiento de autoridades
de control en el seno de los diferentes Estados miembros, capacitadas para

31 Vid. TERRON SanTOs, D. y DOMINGUEZ ALVAREZ, |. L.: “Proteccion de datos y Derechos digitales”, AlS: Ars luris
Salmanticensis, vol. 7, nam. 1, 2019, p. 237.

32 Vid. Op. cit. RALLO LOMBARTE, A., “De la «libertad..., p. 665.
33 Vid. DoMiNGUEZ ALvAREZ, . L.: “La educacion para la digitalizacién, condicion sine qua non para alcanzar el
ansiado humanismo digital frente a la (r)evolucién tecnolégica”, en AAVV.: Economia, empresa y justicia.

Nuevos retos para el futuro (coord. por R. Pérez CALLE, E. TRINCADO AZNAR y E. GALLEGO ABAROA), Dykinson,
Madrid, 2021, pp. 951-970.
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desempefiar sus funciones y ejercer sus competencias con plena independencia®,
como un elemento esencial del sistema europeo de proteccidn de las personas
fisicas con respecto al tratamiento de sus datos de cardcter personal® .

Por su parte, la LOPDGDD establece, en su art. 44, que la Agencia Espafiola
de Proteccion de Datos “es una autoridad administrativa independiente de dmbito
estatal, de las previstas en la Ley 40/2015, de | de octubre, de Régimen Juridico
del Sector Publico, con personalidad juridica y plena capacidad publica y privada,
que actda con plena independencia de los poderes publicos en el ejercicio de
sus funciones. Su denominacion oficial, de conformidad con lo establecido en el
articulo 109.3 de la Ley 40/2015, de | de octubre, de Régimen Juridico del Sector
Publico, serd «Agencia Espafiola de Proteccién de Datos, Autoridad Administrativa
Independiente»”.

Conforme a la ordenacién vigente, corresponde a la AEPD?* supervisar la
aplicacién de la LOPDGDD y del RGPD v, en particular; ejercer las funciones

34 En este sentido, el Considerando |19 RGPD clarifica que la independencia de las autoridades de control no
debe ser entendida, en ningln caso, como ausencia de mecanismos de control o supervision en relacion a
sus gastos financieros, al igual que ocurre con el de control judicial. En torno a esta cuestion, vid. DoMiNGUEZ
ALvaRez, J. L.: “A vueltas con el procedimiento de designacion de la presidencia y la adjuntia de la Agencia
Espafiola de Proteccion de Datos: entre la independencia y el juego politico”, Actualidad Administrativa, nim.
1,2022, pp. I-10.

35 La relevancia del papel de las autoridades independientes de control en materia de proteccion de datos
aparece consagrada, con clarividencia, en el texto del Tratado por el que se establece una Constitucion
para Europa, cominmente conocido como Constitucion Europea. Asi, el articulo 11-68 de la Constitucion
Europea establece en su apartado | que “toda persona tiene derecho a la proteccion de los datos de
caracter personal que la conciernan”, sefialando en su apartado 3, tras haber perfilado los elementos
basicos del derecho fundamental, que “el respeto de estas normas quedard sujeto al control de una
autoridad independiente”.

No obstante, con anterioridad, el Convenio 108 del Consejo de Europa, de 28 de enero de 198l, para la
proteccion de las personas con respecto al tratamiento automatizado de datos de caracter personal, el
primer instrumento internacional que viene a establecer como requisito para la existencia de una adecuada
regulacion del derecho fundamental a la proteccion de datos la existencia de una o varias autoridades en
cada Estado, encargadas de velar por el cumplimiento de los principios establecidos en el Convenio. Asi
dispone el art. 13.2 a) del mencionado Convenio que “cada parte designara a una o mas autoridades cuya
denominacion y direccion comunicara al Secretario General del Consejo de Europa”.

Poco después, las Directrices para la regulacion de los ficheros automatizados de datos, aprobadas
por la Resolucion 45/95, de 14 de diciembre de 1990 de la Asamblea General de las Naciones Unidas,
sefalaron especificamente, en su principio octavo que: “[l]a Ley de cada Estado designara una autoridad
que, de acuerdo con el sistema legal del mismo, sea responsable de supervisar el cumplimiento de los
principios sefalados con anterioridad. Esta autoridad debera ofrecer garantias de imparcialidad respecto
de las personas o agencias responsables del tratamiento de los datos y garantias de competencia técnica.
En caso de violacion de las previsiones de la Ley nacional que implemente los principios enumerados
anteriormente, deberan implantarse sanciones penales o de otra naturaleza, junto con las adecuadas
indemnizaciones”. Acerca de los diferentes modelos de autoridades de control en la materia constituidas a
partir de este momento, puede verse una calificacidn tripartita en TELLEZ AGUILERA, A.: Nuevas tecnologias,
intimidad y proteccién de datos, Edisofer, Madrid, 2001, p. 208.

36 Sin embargo, conviene resefar que la génesis de esta garantia institucional encargada de la tutela juridica
de la proteccion de datos de caracter personal se remonta a la década de los afios 90 del pasado siglo,
momento en el que el legislador espafol promovié la adopcién de la Ley Organica 5/1992, de 29 de octubre,
de regulacion del tratamiento automatizado de los datos de caracter personal. Dicha norma, calificada por
buena parte de la doctrina como una ley de tercera generacion establece un modelo no represivo, sino
permisivo del desarrollo de las tecnologias de la informacién; que reconoce la libertad de tratamiento;
no estando centrada en la informatica como fenémeno, sino en la proteccion de los derechos de las
personas frente a la informatica, estableciendo unos principios de proteccién de datos y unos derechos
y garantias de los ciudadanos en este ambito. Cfr. PErez LurNo, A. E.: “Comentario legislativo: La LORTAD
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establecidas en el art. 57 y las potestades previstas en el art. 58 del mismo
Reglamento y en sus disposiciones de desarrollo®. Todo ello representa la
atribucién de un conglomerado de actuaciones administrativas que rebasan
extraordinariamente las funciones tradicionales propias de inspeccion, control y
sancién administrativa, lo que permite a esta autoridad independiente desplegar
una amplia amalgama de acciones orientadas a garantizar la tutela juridica de
la proteccidon de datos personales, muchas de las cuales estdn estrechamente
imbricadas con la salvaguarda de la dignidad de la persona ante el avance del
mundo digital. Actuaciones entre las que conviene destacar las siguientes: a)
Controlar la aplicaciéon del RGPD vy garantizar su aplicacion efectiva; b) promover
la sensibilizacion del publico y su comprensidn de los riesgos, normas, garantias y
derechos en relacion con el tratamiento. Las actividades dirigidas especificamente
a los nifios deberdn ser objeto de especial atencidn; ¢) asesorar, con arreglo al
Derecho de los Estados miembros, al Parlamento nacional, al Gobierno y a otras
instituciones y organismos sobre las medidas legislativas y administrativas relativas
a la proteccion de los derechos y libertades de las personas fisicas con respecto
al tratamiento; d) promover la sensibilizacion de los responsables y encargados
del tratamiento acerca de las obligaciones que les incumben en virtud del RGPD;
e) previa solicitud, facilitar informacién a cualquier interesado en relacién con el
ejercicio de sus derechos en virtud del Reglamento v, en su caso, cooperar a
tal fin con las autoridades de control de otros Estados miembros; f) tratar las
reclamaciones presentadas por un interesado o por un organismo, organizacion
o asociacion de conformidad con el art. 80 RGPD, e investigar, en la medida
oportuna, el motivo de la reclamacién e informar al reclamante sobre el curso
y el resultado de la investigacidn en un plazo razonable, en particular si fueran
necesarias nuevas investigaciones o una coordinacién mds estrecha con otra
autoridad de control; g) cooperar, en particular compartiendo informacién, con
otras autoridades de control y prestar asistencia mutua con el fin de garantizar la
coherencia en la aplicacion y ejecucién del RGPD; h) llevar a cabo investigaciones
sobre laaplicacién del Reglamento, en particular basdndose en informacidn recibida
de otra autoridad de control u otra autoridad publica; i) hacer un seguimiento

y los derechos fundamentales. Derechos y Libertades”, Revista del Instituto Bartolomé de las Casas, num.
1, 1993, pp. 405-426; ResoLLo DELGADO, L.: “Derechos de la personalidad y datos personales”, Revista de
Derecho Politico, nium. 44, 1998, pp. 143-205, etc.

37 Por su parte el Real Decreto 428/1993, de 26 de marzo, que aprueba el primer Estatuto de la Agencia de
Proteccion de Datos, que continuia vigente en tanto no sea aprobado otro nuevo, completa la descripcion
de la naturaleza juridica que realiza el citado art. 44 LOPDGDD, sefialando en su articulo | que se trata
de «un ente publico de los previstos en el articulo 6.5 del Real Decreto Legislativo 1091/1988, de 23
de septiembre, que aprueba el Texto Refundido de la Ley General Presupuestaria». Este precepto fue
derogado por la Ley 6/1997, de 14 de abril, de Organizacién y Funcionamiento de la Administracién General
del Estado, norma que establece en su disposicion adicional décima el régimen juridico de determinados
entes publicos, entre los que se encuentra la Agencia de Proteccion de Datos. Vid. PINAR MaRas, J. L.
“La Agencia Espafola de proteccion de Datos: estructura y funcionamiento”, Revista Chilena de Derecho
Informatico, nim. 3, 2003, pp. 31-45.

En la actualidad la regulacion basica de las autoridades administrativas independientes se contempla en los
arts. 109y 110 de la Ley 40/2015, de | de octubre, de Régimen Juridico del Sector Publico.
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de cambios que sean de interés, en la medida en que tengan incidencia en la
proteccién de datos personales, en particular el desarrollo de las tecnolog.as de la
informacion y la comunicacion y las prédcticas comerciales; j) adoptar las cldusulas
contractuales tipo a que se refieren los arts. 28.8 y 46.2.d) RGPD; k) elaborar y
mantener una lista relativa al requisito de la evaluacidn de impacto relativa a la
proteccién de datos, en virtud del art. 35.4 RGPD; |) ofrecer asesoramiento sobre
las operaciones de tratamiento contempladas en el art. 36.2 RGPD; m) alentar la
elaboracion de cédigos de conducta con arreglo al art. 40 RGPD; n) fomentar la
creacion de mecanismos de certificacion de la proteccion de datos y de sellos y
marcas de proteccidén de datos con arreglo al art. 42 RGPD; f) llevar a cabo, si
procede, una revisién periddica de las certificaciones expedidas en virtud del art.
42.7 RGPD; o) elaborar y publicar los criterios para la acreditacién de organismos
de supervision, asi como efectuar la acreditacidn de los organismos de supervision
de los cddigos de conducta con arreglo al art. 41 RGPD y de organismos de
certificacion con arreglo al art. 43 RGPD; p) autorizar las cldusulas contractuales
y disposiciones para proceder a la trasferencia internacional de datos personales
en los términos expresados en el art. 46.3 RGPD; q) llevar registros internos
de las infracciones del Reglamento y de las medidas adoptadas de conformidad
con el art. 58.2 RGPD; r) desempefiar cualquier otra funcién relacionada con la
proteccién de los datos personales, etc.

El advenimiento de las crecientes oleadas digitalizadoras ha propiciado que
muchas de estas atribuciones hayan crecido, en volumen e importancia, haciendo
de la AEPD un instrumento capital para fomentar la cultura de la privacidad,
combatir la creciente discriminacidn y violencia digital en la red e impulsar el
autoconocimiento vy la educacion, especialmente entre los mds jévenes, como
palanca transformadora para garantizar el uso responsable de los medios digitales
y minimizar los riesgos que hoy en dia plantean las zonas oscuras del ciberespacio.

Recientemente, el Boletin Oficial del Estado acogfa la publicacién del esperado
Real Decreto 389/2021, de | de junio, por el que se aprueba el nuevo Estatuto
de la Agencia Espafiola de Proteccién de Datos®. Como bien es sabido, este
hito normativo tiene por objeto modernizar la organizacién y adaptar la accion
administrativa del elemento institucional encargado de salvaguardar la tutela

38 El Titulo V de la Ley Organica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de

los datos de caracter personal (LORTAD), encomend¢ -al hilo de los avances normativos comunitarios- el
control de la aplicacion de sus disposiciones a un ente publico independiente al que denominé Agencia de
Proteccion de Datos. La efectiva creacion de esta administracion independiente se llevd a cabo mediante
la regulacion de su estructura organica y la aprobacion de su Estatuto por el Real Decreto 428/1993, de 26
de marzo.
Por su parte, el Titulo VI de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD) no solamente mantuvo la configuracion de la Agencia como un ente de
derecho publico, con personalidad juridica propia y plena capacidad publica y privada, que actla con plena
independencia de las Administraciones publicas en el ejercicio de sus funciones; sino que ademas constituye
una apuesta decidida por ampliar sus funciones y consolidar su presencia como entidad encargada de velar
por la efectiva tutela juridica de la proteccion de datos de caracter personal.
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jurfdica de los derechos de la privacidad a los postulados contemplados tanto en
el RGPD, como en la propia LOPDGDD.

En este sentido, conviene recordar que la entrada en vigor del RGPD supone
no solamente la revisidon de las bases legales del sistema europeo de proteccion
de datos personales, sino también -y mds importante todavia- el advenimiento de
un auténtico cambio de paradigma en la materia, que transita desde los antiguos
postulados de intervencidon administrativa (basados en el esquema tradicional de
regulacion, ejecucion, control y sancidn) hasta la instauracion de un nuevo modelo
basado en el “enfoque de riesgo” y la “responsabilidad proactiva’, entre otras
muchas notas caracteristicas.

Al'mismo tiempo, este giro copernicano de la regulacion europea de proteccion
de datos, lejos de desdibujar el protagonismo de las autoridades independientes
de control, trae consigo un fortalecimiento e incremento de las competencias de
estas Ultimas®, las cuales como ya hemos sefialado con anterioridad, en virtud de
losarts. 51 y siguientes del RGPD deberdn contar con todas las funciones y poderes
efectivos, incluidos los poderes de investigacidn, correctivos y sancionadores, asf
como los poderes de autorizacion y consultivos necesarios para lograr la tutela
juridica efectiva de la proteccién de datos de cardcter personal.

Estas razones son las que motivan, en Ultima instancia, la aprobacién de un
nuevo Estatuto que adapte la organizacion y funcionamiento de la Agencia Espafiola
de Proteccion de Datos a lo previsto en el citado RGPD, lo que trae consigo
algunas modificaciones significativas orientadas a fortalecer la seguridad juridica,
fomentar la transparencia, modernizar su estructura o clarificar e incrementar
el cuadro de funciones de esta institucidn capital, atribuciones estas ultimas que
estdn estrechamente vinculadas con la materia objeto de estudio.

Para ello, el primero de los cinco capitulos que integran el nuevo Estatuto,
se detiene en clarificar la naturaleza y el régimen juridico de la Agencia (arts. |
y 3), categorizando la misma como “‘una autoridad administrativa independiente
de dmbito estatal, de las previstas en el articulo 109 de la Ley 40/2015, de | de
octubre, de Régimen Juridico del Sector Publico, con personalidad juridica propia
y plena capacidad publica y privada, que actla con plena independencia de los
poderes publicos en el ejercicio de sus funciones”. De esta forma, se positiviza
la autonomfa e independencia de la AEPD*, reconociendo en puridad dos de
los rasgos esenciales que deben vehicular y estar presentes en la actuacion de

39 Al mismo tiempo, otorga importantes poderes a estas autoridades de control independientes para la
articulacion de un cinturén de proteccion de la privacidad mediante el impulso y la implementacion de
una serie de garantias que aparecen disgregadas en el texto articulado de la norma europea: delegados de
proteccion de datos, cédigos de conducta, normas corporativas vinculantes, etc.

40 Al mismo tiempo se fija su sede en Madrid y se establece como cauce de relacién con el Gobierno de
Espana el Ministerio de Justicia.
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la institucion, y cuya importancia ha quedado puesta de relieve en infinidad de
prolificos debates acaecidos en el seno de la doctrina iuspublicista.

En el Estatuto aprobado se definen, de igual forma, las funciones y potestades
de la Agencia (art. 5), haciendo especial énfasis en lo que se refiere a la supervision
de la aplicacidn de la normativa de proteccién de datos y la garantia efectiva de
los derechos digitales contemplados en los articulos 89 a 94 de la Ley Orgénica
3/2018, de 5 de diciembre, asi como en lo que atafie a la colaboracidn con otros
drganos en materia de desarrollo normativo, para lo que se establece, por un
lado, el informe preceptivo de proyectos normativos que incidan en la esfera de
los derechos de la privacidad vy, por otro, la capacidad de la AEPD para dictar
circulares con criterios que permitan garantizar la correcta aplicacién del RGPD
y la LOPDGDD*.

Por su parte, el segundo capitulo incorpora una serie de modificaciones en la
estructura orgénica de la Agencia, la cual se articula en torno a la Presidencia, de la
que dependen la Adjuntia a la Presidencia, la Subdireccion General de Inspeccidn
de datos, la Subdireccion General de Promocién y Autorizaciones, la Secretarfa
General, la Division de Relaciones Internacionales y la Divisién de Innovacién
Tecnoldgica. En efecto, entre los cambios mds significativos destaca la sustitucidn
de la actual Direccién por la Presidencia®, que tendrd rango de Subsecretarfa y
de la que dependerd la Adjuntfa a la Presidencia, con rango de Director General,
nueva figura prevista en el art. 48.2 LOPDGDD, cuyas funciones se establecen
con detalle en el art. 16 del nuevo Estatuto.

Especialmente relevante, desde el prisma de la modernizacién de las formas
de intervencién administrativa de la Agencia, resulta la creaciéon de la Subdireccién

41 Acerca de la necesaria independencia de la Agencia de Proteccion de Datos, cuestion resaltada por la
doctrina, véase entre otros MARTIN CAsALLO LoPEZ, |. J.: “Agencia de Proteccion de Datos: qué es y qué
finalidad persigue”, Actualidad Informdtica Aranzadi, nim. 13, 1994, pp. | y ss.; DE LA SERNA BiLBao, M. N.: “La
Agencia de Proteccion de Datos: con especial referencia a su caracteristica de independiente”, Actualidad
Informadtica Aranzadi, nim. 22, 1997, pp. | y ss., TERRON SaNTOs, D.: Autoridades nacionales de reglamentacién:
el caso de la Comisién del Mercado de las Telecomunicaciones, Comares, Granada, 2004, pp. 72 y ss., etc.

42 Estos criterios establecidos en esta nueva herramienta seran obligatorios tras su publicacion en el BOE,
contemplandose un procedimiento especifico para su elaboracién en aras de la seguridad juridica (art.
6). Sirva como ejemplo la Circular 1/2019, de 7 de marzo, de la Agencia Espafiola de Proteccion de
Datos, sobre el tratamiento de datos personales relativos a opiniones politicas y envio de propaganda
electoral por medios electrénicos o sistemas de mensajeria por parte de partidos politicos, federaciones,
coaliciones y agrupaciones de electores al amparo del articulo 58 bis de la Ley Organica 5/1985, de 19 de
junio, del Régimen Electoral General; con la que la autoridad administrativa independiente clarifica uno
de los pasajes mas oscuros y criticados de la LOPDGDD. Nos estamos refiriendo como no podia ser de
otra manera a la disposicion final tercera de la Ley 3/2018, por la que se modifica el apartado | del articulo
58 bis de la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General (LOREG), declarado
inconstitucional poco después por medio de la Sentencia del Tribunal Constitucional 76/2019, de 22 de
mayo, [ECLI:ES:TC:2019:76].

43 Conforme al art. 12 del nuevo Estatuto, la persona titular de la Presidencia de la Agencia Espafola de
Proteccion de Datos tendra la consideracion de alto cargo, con rango de Subsecretario y sera designada de
conformidad con el procedimiento establecido en el articulo 48 LOPDGDD, y solo cesara por las causas
que en el mismo se establecen.
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General de Promocién y Autorizaciones*, unidad administrativa encargada, entre
otras cosas, del desarrollo de las siguientes funciones (art. 28): a) Promover la
sensibilizacidn de la ciudadania y su comprensién de los riesgos, normas, garantias
y derechos en relacién con el tratamiento de datos, en especial cuando se trate
de actividades dirigidas especificamente a los nifios, segin lo establecido en el
art. 57.1.b RGPD; b) promover la sensibilizacién de los responsables y encargados
del tratamiento acerca de las obligaciones que les incumben en virtud de lo
dispuesto en el art. 57.1.d. RGPD; ¢) facilitar; previa solicitud, informacién a los
ciudadanos en relacién con el ejercicio de sus derechos, conforme a lo dispuesto
en el art. 57.1.e. RGPD; d) el registro y publicidad de los delegados de proteccién
de datos de acuerdo con los arts. 37.7 RGPD y 34.4 LOPDGDD,; e) elaborar
las cldusulas contractuales tipo a que se refieren el arts. 28.8 y 46.2.d) RGPD vy
proponer a la Presidencia su aprobacién o adopcion, de acuerdo con el art. 57.1.))
RGPD; f) alentar la elaboracion de cddigos de conducta y dictaminar y proponer
a la Presidencia la aprobacién de los que proporcionen suficientes garantias con
arreglo a los arts. 40.5 y 57.1 m) RGPD; g) elaborar y publicar los criterios para
la acreditacidon de organismos de supervision de los cddigos de conducta con
arreglo al art. 41 RGPD vy de organismos de certificacién con arreglo al art. 43
de la misma norma; h) proponer a la Presidencia la acreditacién de organismos
de supervisién de los cddigos de conducta con arreglo al art. 41 RGPD vy de
organismos de certificacion con arreglo al art. 43 RGPD, en virtud de su art.
57.1.q); i) fomentar la creacidn de mecanismos de certificacion de la proteccién de
datos y de sellos y marcas de proteccion de datos seglin lo previsto en el art. 57.1.n)
RGPD; proponer a la Presidencia la aprobacion de los criterios de certificacidn
de conformidad con el art. 42.5 del mismo y la expedicidn de certificaciones; el
registro de las concesiones, denegaciones o revocaciones de las acreditaciones
y de las certificaciones expedidas y la realizacién de revisiones periddicas de las
certificaciones expedidas, conforme a los arts. 43.5 y 57.1.n) y o) RGPD vy el art.
39 LOPDGDD,; j) proponer a la Presidencia la retirada de certificaciones o la
orden al organismo de certificacién para que retire certificaciones emitidas con
arreglo a los arts. 42 y 43 RGPD; k) proponer a la Presidencia la autorizacion de
las transferencias internacionales en virtud de cldusulas contractuales y acuerdos
administrativos a que se refiere el art. 46.3 RGPD; ) proponer a la Presidencia la
aprobacién de normas corporativas vinculantes de conformidad con lo dispuesto
en el art. 47 RGPD; m) proponer a la Presidencia la suspension de los flujos de
datos hacia un destinatario situado en un tercer pafs o hacia una organizacion
internacional de acuerdo con el art. 58.2 j) RGPD, en los supuestos de modificacidn
de las circunstancias que determinaron el otorgamiento de la autorizacién o la
aprobacidn a que se refieren los dos apartados anteriores; n) el registro de los
sistemas de exclusién publicitaria y su publicacién conforme a lo dispuesto en el

44  Funciones actualmente desempefadas, con sobrado acierto, por JULIAN PRIETO HERGUETA.
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art. 23.2 LOPDGDD; /) proponer a la Presidencia las excepciones a la obligacion
de bloqueo en los supuestos establecidos en el art. 32 LOPDGDD; o) el ejercicio
de las funciones que la Ley 19/2013, de 9 de diciembre, de transparencia, acceso
a la informacién y buen gobierno, atribuye a las Unidades de Informacion; p) la
gestion de las quejas y sugerencias, de conformidad con el Real Decreto 951/2005,
de 29 de julio, por el que se establece el marco general para la mejora de la calidad
en la Administracién General del Estado.

Asi mismo, son funciones esenciales de la nueva Subdireccién General de
Promocidn y Autorizaciones, las cuales atestiguan la renovacién de las formas
tradicionales de intervencién administrativa de la Agencia, la formacién vy difusion
en materia de proteccién de datos® o el seguimiento del Pacto Digital para la
proteccidn de las personas, instrumento este Ultimo que aspira a promover un
compromiso firme con la privacidad en las politicas de sostenibilidad y los modelos
de negocio de las organizaciones, compatibilizando el derecho fundamental a la
proteccién de datos con la innovacién, la ética y la competitividad empresarial.

De igual forma, se establece la Subdireccidn General de Inspeccién de Datos
(art. 27), la cual reemplaza a la actual Inspeccién de Datos, realizindose una nueva
distribucién orgdnica mds acorde a las funciones de inspeccién y de instruccion
necesarias para el ejercicio de los poderes de investigacion vy correctivos
contemplados en la nueva regulacién europea.

Junto a ellas, cobra especial protagonismo la Divisién de Innovacién Tecnoldgica
(art. 31), unidad encargada de, entre otras funciones: asesorar a la Presidencia de
la Agencia Espafiola de Proteccion de Datos, como a sus distintas unidades, sobre
los temas tecnoldgicos que tienen relevancia en la proteccién de datos de cardcter
personal, y para ello, analizar las implicaciones vy alternativas del estado de arte de
la tecnologfa y generar el conocimiento necesario para anticiparse a los cambios de
la misma; impulsar la proteccidon de datos como un factor de confianza y garantfa
de calidad en beneficio del desarrollo econdmico de la sociedad con el objeto de
promover la sensibilizacién de responsables y ciudadanos, incluido el desarrollo y
mantenimiento de herramientas de ayuda para el cumplimiento por parte de los
mismos y la elaboracién de gufas que impulsen el cumplimiento del principio de
responsabilidad activa en el dmbito tecnoldgico, de conformidad con el art. 57.1.b)
y d) RGPD; impulsar las medidas que garanticen la compatibilidad del desarrollo
tecnoldgico con la privacidad asegurando los derechos de los ciudadanos segin lo
previsto en el art. 57.1.i)) RGPD; en particular: el asesoramiento a emprendedores
y desarrolladores tecnoldgicos, la realizacién de estudios de prospeccidn

45 Esta funcidn se traduce, entre otras, en el desarrollo de las siguientes actuaciones: gestion, revision y
actualizacion del espacio web “Educacion y menores”; gestion del “Canal Joven”; elaboracion de materiales
divulgativos; impulso de la sensibilizacion y formacion de la comunidad educativa y de los menores de edad,
etc.
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tecnoldgica, informar y asesorar a los proyectos tecnoldgicos con implicaciones
en el derecho a la proteccién de datos de las personas, participar en proyectos
tecnoldgicos de dmbito internacional de interés publico sobre la base del derecho
de la Unidn Europea o de los Estados miembros y promover la colaboracién con
las Universidades con el fin de impulsar la proteccion de datos en proyectos y
contenidos curriculares juridicos vy técnicos; gestionar el Registro de brechas de
seguridad para facilitar a los responsables el cumplimiento de lo previsto en el
art. 33 RGPD; analizar y clasificar las brechas de seguridad y, en su caso, proponer
motivadamente a la Presidencia la iniciacién de una investigacién cuando aprecie
indicios de la comisién de una infraccidn; emitir informes, recomendaciones y
dictdmenes sobre las consultas previas realizadas por los responsables conforme
al art. 36 RGPD; y elaborar una lista positiva y, en su caso, otra negativa de
tratamientos que requieren la realizacion de evaluaciones de impacto segin lo
previsto en el art. 57.1.k) RGPD, entre otras muchas.

En igual sentido, el nuevo estatuto introduce modificaciones para reforzar
la independencia de la Agencia (art. 14), siendo especialmente destacables las
previsiones relativas al procedimiento de nombramiento de la Presidencia®
(arts. 19-22), las cuales introducen algunos matices significativos con respecto al
procedimiento contemplado en el art. 48 LOPDGDD; o en lo que concierne a la
composicion y perfeccionamiento del funcionamiento del Consejo Consultivo de
la AEPD (art. 23).

El capitulo Ill regula el personal al servicio de la Agencia, que podra ser
funcionario o laboral, la elaboracién y aprobacién de la relacién de puestos de
trabajo, el sistema de retribuciones y evaluacién del desempefio, el régimen de
incompatibilidades y el deber de secreto profesional.

El capftulo IV regula el régimen econdmico, presupuestario, patrimonial y
de contratacidn, detallando el régimen de contabilidad y control econdmico-
financiero de la AEPD.

Por dltimo, el capitulo V regula el asesoramiento juridico de la Agencia, que
se encomienda a la Abogacia General del Estado-Servicio Juridico del Estado,
mediante la formalizacidn del oportuno convenio en los términos previstos en la
Ley 52/1997, de 27 de noviembre, de Asistencia Juridica al Estado e Instituciones
Publicas, y su normativa de desarrollo.

46 Se regula el procedimiento de designacion de la Presidencia y la Adjuntia, como consecuencia de una
observacion formulada al respecto por el Consejo de Estado en su dictamen sobre el proyecto. También
se desarrolla el régimen, competencias y funcionamiento del Consejo Consultivo en cuanto érgano
colegiado de asesoramiento de la Presidencia de la Agencia Espafiola de Proteccion de Datos. En torno a
esta cuestion, vid. FERNANDEZ HERNANDEZ, C.: “El nuevo procedimiento de designacion de la presidencia de
la AEPD”, La Ley Privacidad, num. 9, 2021, p. 6.
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En sintesis, nos encontramos ante un nuevo paso decisivo en el proceso de
construccién de los derechos digitales y en la catalizacién del derecho ala proteccién
de datos de cardcter personal, con el que se pretende adaptar el funcionamiento
y la actuacién de la Agencia Espafiola de Proteccién de Datos al nuevo modelo
europeo de privacidad, fortaleciendo principios esenciales de nuestro Estado de
Derecho -tales como la seguridad juridica o la transparencia-, y revigorizando el
protagonismo del elemento institucional encargado de salvaguardar la privacidad
y buena parte de los nuevos derechos digitales alumbrados en el texto de la
LOPDGDD de forma precursora, algo a todas luces urgente y necesario ante los
nuevos desafios y amenazas que esconde el avance de la (r)evolucidn digital.

IV. LA ADOPCION DE LA CARTA DE DERECHOS DIGITALES COMO
RESPUESTA AL DESAFIO TECNOLOGICO.

El concepto de «derechos digitales», el cual dimana de la esencia natural del
art. 184 CE¥, engloba los derechos de los ciudadanos en el entorno digital*®, ya
sean derechos fundamentales o derechos ordinarios®. En sintesis, el objetivo de
esta nueva generacidn de derechos no es otro que el de corregir todas aquellas
externalidades negativas que estd propiciando la ausencia de una regulacién
juridica adecuada que acompaie el vertiginoso desarrollo tecnoldgico al que
asistimos en nuestros dfas®, habida cuenta de que el derecho fundamental a la
proteccidn de datos personales, si bien es cierto que representa la Ultima frontera
para la salvaguarda de la dignidad de la persona ante el avance de la (r)evolucion
tecnoldgica®, no alcanza a doblegar la multitud de nuevos riesgos y amenazas que
se vislumbran en el horizonte digital®”.

47 Recordemos que la Constitucion espafiola de 1978, sobre el antecedente del art. 35 de la Constitucion
portuguesa de 1976, fue pionera en la constitucionalizacion de garantias frente a la entonces revolucion
tecnoldgica emergente de la informatica.

48 Incluida la posibilidad de acometer la constitucionalizacién de nuevos derechos fundamentales, opcién por
la que se inclina la doctrina mayoritariamente. A este respecto, entre otros, BARRIO ANDRES considera que
“la categoria o supraconcepto de «derechos digitales» comprende no solo la actualizaciéon de derechos
tradicionales para identificar nuevas facultades en el marco de la sociedad digital, sino también reconocer
nuevos derechos fundamentales stricto sensu en los textos constitucionales, como serian esencialmente el
caso del acceso universal a Internet y la ciberseguridad, asi como un derecho fundamental a la verdad para
luchar contra las noticias falsas (fake news) o un derecho a la conciliacién familiar y laboral”. Vid. BArRRIO
ANDREs, M.: “La Carta de Derechos digitales de Espaiia: su sentido”, Diario La Ley, nim. 9900, 2021, p. I.

49 Vid. BARRIO ANDRES, M.: “Génesis y desarrollo de los derechos digitales”, Revista de las Cortes Generales, nim.
110, 2021, p. 207.

50 Vid. CusTers, B.: “New digital rights: Imagining additional fundamental rights for the digital era”, Computer
Law & Security Review, nim. 44, 2022, pp. |-13.

51  Vid. DoMiNGUEZ ALvAREZ, J. L.: “Privacidad y horizonte tecnoldgico: algunas reflexiones al hilo del Pacto
Digital impulsado por la Agencia Espafiola de Proteccion de Datos”, Diario La Ley: Ciberderecho, nim. 48,
2021, pp. 1-13.

52 Y es que, como acertadamente ha subrayado RALLO LOMBARTE, “este manto protector [de la proteccion
de datos] parece no dar mas de si para cubrir y amparar otras muchas amenazas y riesgos que operan,
al margen de la informacién personal, en la realidad digital sobre derechos y libertades individuales”. Vid.
RALLO LOMBARTE, A.: “Una nueva generacion de Derechos digitales”, Revista de Estudios Politicos, num. 187,
2020, p. 107.
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Sin embargo, pese a la importancia capital que poseen los derechos digitales a
la hora de apuntalar la seguridad juridica y vehicular la transicion de la era analdgica
a la digital®®, lo cierto es que esta tipologia de garantias se encuentra en un estadio
embrionario que requiere del compromiso del poder publico para su pleno
desarrollo e implementacidn.

En este sentido, el Gobierno de Espafia adoptd, con fecha 14 de julio de
2021, una Carta de Derechos Digitales que recoge los derechos necesarios para
la proteccidn digital del conjunto de la ciudadania, particularmente aquellos mds
expuestos, como son la infancia y la juventud, con el objetivo de actualizar una serie
de derechos y adaptarlos a los retos digitales®, claves para generar certidumbre,
aumentar la confianza de la ciudadania en el mundo digital y blindar la dignidad de la
persona ante el avance tecnoldgico. Ahora bien, la Carta de Derechos Digitales no
trata de crear nuevos derechos fundamentales sino de perfilar los mds relevantes
en el entorno y los espacios digitales o describir derechos instrumentales o
auxiliares de los primeros®.

En este sentido, la Carta de Derechos Digitales no tiene cardcter normativo,
sino que su objetivo es reconocer los novisimos retos de aplicacidn e interpretacién
que la adaptacion de los derechos al entorno digital plantea, asi como sugerir
principios vy politicas referidas a ellos en el citado contexto. No obstante, nos
ofrece un catdlogo detallado de aquellos institutos juridicos que estdn llamados a
disponer de un protagonismo fundamental a la hora de preservar la dignidad de la
persona ante los crecientes envites y desafios que plantea el avance digital®®. Asf,
el documento se estructura en cinco grandes apartados (derechos de libertad,
derechos de igualdad, derechos de participacién y de conformacién del espacio
publico, derechos del entorno laboral y empresarial vy, finalmente, derechos
digitales en entornos especificos), en los que se lleva a cabo el reconocimiento de
los siguientes derechos:

A. Derecho a la identidad en el entorno digital. El derecho a la propia identidad
es exigible en el entorno digital. Esta identidad vendra determinada por el nombre
y por los demds elementos que la configuran de acuerdo con el ordenamiento
jurfdico nacional, europeo e internacional. Debe garantizarse, con arreglo a
nuestro ordenamiento juridico, el derecho a la gestién de la propia identidad,
sus atributos y acreditaciones. Consecuentemente, la identidad no podrd

53 Vid. BARRIO ANDREs, M.: “Los derechos digitales: de la LOPDGDD a la Carta de Derechos Digitales de
Espafa”, Derecho Digital e Innovacién. Digital Law and Innovation Review, nim. 9, 2021, p. 9.

54 Vid. GoeierNoO DE EspaNA, Carta de Derechos Digitales, Madrid, 2021, p. 5.

55 Vid. ArTiGas, C., “La Carta de Derechos Digitales”, Derecho Digital e Innovacién. Digital Law and Innovation
Review, nim. 9, 2021, p. I.

56 En palabras de MARTINEZ MARTINEZ, “la Carta debe ser bienvenida en su condicion de espacio de reflexion
y de propuesta de principios y politicas publicas”. Vid. MARTINEz MARTINEZ, R., “Derechos digitales,
planificacion estratégica y compliance”, Diario La Ley, nim. 9901, 2021, p.1.
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ser controlada, manipulada o suplantada por terceros contra la voluntad de la
persona. En este sentido, se establecerdn las garantias necesarias que permitan la
verificacién segura de la identidad en el entorno digital con la finalidad de evitar
manipulaciones, suplantaciones, o control de la misma por parte de terceros.
Conforme a la normativa aplicable, el Estado deberd garantizar la posibilidad de
acreditar la identidad legal en el entorno digital a los efectos oportunos®”.

B. Derecho a la ciberseguridad. Toda persona tiene derecho a que los sistemas
digitales de informacién que utilice para su actividad personal, profesional o social,
0 que traten sus datos o le presten servicios, posean las medidas de seguridad
adecuadas que permitan garantizar la integridad, confidencialidad, disponibilidad,
resiliencia y autenticidad de la informacion tratada y la disponibilidad de los
servicios prestados®®.

C. Derecho de acceso a Internet. En las condiciones establecidas en la normativa
europea Yy nacional sobre el servicio universal de comunicaciones electrdnicas,
se promoverd el acceso universal, asequible, de calidad y no discriminatorio a
Internet para toda la poblacidn.

D. Derecho al pseudonimato. De acuerdo con las posibilidades técnicas
disponiblesy la legislacidn vigente, se permitird el acceso a los entornos digitales en
condiciones de pseudonimidad, siempre y cuando no sea necesaria la identificacién
personal para el desarrollo de las tareas propias de dicho entorno.

E. Derecho a no ser localizado y perfilado. La localizacidn y los sistemas de andlisis
de personalidad o conducta que impliquen la toma de decisiones automatizadas
o el perfilado de individuos, o grupos de individuos, Unicamente podran realizarse
en los casos permitidos por la normativa vigente y con las garantias adecuadas en
ella dispuestas. A este respecto, el responsable del tratamiento deberd informar
explicitamente al interesado sobre la finalidad de la localizacidn, el perfilado o la
decisidn automatizada y sobre el ejercicio del derecho de oposicidn, y presentarlos
claramente y al margen de cualquier otra informacién y con pleno respeto al
derecho a la proteccién de datos.

F. Derecho a la igualdad y a la no discriminacién en el entorno digital. El derecho y
el principio a la igualdad inherente a las personas sera plenamente aplicable en los
entornos digitales, incluyendo la no discriminacién y la no exclusién. En particular,
se promoverd la igualdad efectiva de mujeres y hombres en entornos digitales y se

57 En aquellos supuestos en los que legalmente se exija un alto nivel de garantia en la identificacion de los
sujetos concernidos, el Estado asegurara la provision y utilizacion de los medios digitales que seran de
aplicacion para la acreditacion de la identidad.

58 Se realiza ademas un llamamiento a los poderes publicos para que promuevan la sensibilizacion y formacion
en materia de ciberseguridad de toda la sociedad e impulsaran mecanismos de certificacion.
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fomentard que los procesos de transformacion digital apliquen la perspectiva de
género adoptando, en su caso, medidas especificas para garantizar la ausencia de
sesgos de género en los datos y algoritmos usados.

G. Derecho a la proteccin de datos. Con arreglo al RGPD y la LOPDGDD,
toda persona tiene derecho a la proteccién de los datos de cardcter personal
que le conciernan. Estos datos serdn tratados respetando los principios de licitud,
lealtad, transparencia, minimizacién, integridad, confidencialidad y limitacién por la
finalidad y plazo de conservacidn, con base en las garantfas de su proteccién desde
el disefio y por defecto. Adicionalmente, el tratamiento de datos personales se
fundamentara en las bases juridicas que la mencionada normativa prevé. De igual
forma, toda persona tiene derecho a ser informada en el momento de la recogida
de los datos sobre su destino y los usos que se hagan de los mismos, a acceder a
los datos recogidos que le conciernan y a ejercer sus derechos de rectificacion,
oposicidn, cancelacién, portabilidad de los datos, y derecho a la supresién
(derecho al olvido) en los términos previstos en la normativa de proteccién de
datos nacional y europea. El respeto de este derecho estard sujeto al control de
la Autoridad de Proteccidn de Datos vy el resto de los organismos competentes
en la materia.

H. Proteccién de menores en el entorno digital. Con arreglo a las potestades que
les son propias y de acuerdo con la legislacidn aplicable, las personas progenitoras,
tutoras, curadoras, representantes legales o personas que presten apoyo para
el ejercicio de la capacidad juridica, velardn por que las personas menores de
edad hagan un uso equilibrado y responsable de los entornos digitales a fin de
garantizar el adecuado desarrollo de su personalidad y de preservar su dignidad y
sus derechos fundamentales. A tal fin, los centros educativos, las Administraciones
y cualesquiera personas fisicas o juridicas que desarrollen actividades en entornos
digitales en las que participen personas menores de edad estdn obligados, por la
legislacion aplicable, a la proteccién del interés superior de la persona menor y sus
derechos fundamentales, especialmente los derechos a la intimidad, al honor y a
la propia imagen, al secreto de las comunicaciones y el derecho a la proteccién de
datos personales. Deberd recabarse su consentimiento, si es mayor de |4 afios,
o el de sus representantes legales, para la publicacién o difusiéon de sus datos
personales o su imagen a través de servicios de redes sociales.

|. Derecho a la neutralidad de Internet. Se reconoce el derecho de los usuarios
a la neutralidad de Internet con plena sujecion al ordenamiento juridico. En este
sentido, los poderes publicos deben garantizar que los proveedores de servicios de
acceso a Internet traten el trafico de datos de manera equitativa sin discriminacion,
restriccion o interferencia, e independientemente del emisor y el receptor,
el contenido al que se accede o que se distribuye, las aplicaciones o servicios
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utilizados o prestados, o el equipo terminal empleado. Lo anterior se entiende sin
perjuicio de las excepciones y limitaciones que las expresamente con- templadas
en la normativa europea sobre el derecho de acceso a una Internet abierta.

J. Libertad de expresién y libertad de informacién. Todas las personas tienen
derecho a las libertades de expresion e informacion en los entornos digitales
en los términos previstos por la Constitucién Espafiola. A quienes ejerzan su
libertad de expresion e informacién a través de los servicios intermediarios de
la sociedad de la informacién les corresponden las eventuales responsabilidades
como autores por los contenidos ilicitos o que lesionen bienes o derechos de un
tercero susceptibles de indemnizacién.

K. Derecho a recibir libremente informacién veraz. Se promoverd la adopcidn,
por parte de los prestadores de servicios intermediarios a través de los cuales
directamente se ejerzan libertades de expresién e informacion, de protocolos
adecuados que garanticen a los usuarios su derecho a recibir informacién veraz.

L. Derecho a la participacién politica por medios digitales. De acuerdo con las
leyes, se promoverdn entornos digitales que contribuyan a un derecho de acceso
efectivo a la informacion publica, la transparencia, la rendicion de cuentas, asi como
a la propuesta de iniciativas y a la implicacién de las personas en las actuaciones
de las Administraciones publicas en sus respectivos dmbitos competenciales,
de acuerdo con la Constitucién espafiola. Cuando al acceso a informacién, la
propuesta de iniciativas y la implicacién en las actuaciones de las Administraciones
requieran la identificacién de las personas, esta se realizard con pleno respeto al
derecho a la identidad en el entorno digital.

M. Derecho a la educacién digital. El sistema educativo debe tender a la plena
insercién de la comunidad educativa en la sociedad digital y un aprendizaje del
uso de los medios digitales dirigido a una transformacion digital de la sociedad
centrada en el ser humano. Esta misién se inspirard en los valores de respeto
de la dignidad humana con garantia de los derechos fundamentales y los valores
constitucionales, principios que deberan informar igualmente cualesquiera otras
actividades formativas promovidas por los poderes publicos.

N. Derechos digitales de la ciudadania en sus relaciones con las Administraciones
publicas. El derecho a la igualdad de las personas se extiende al acceso alos servicios
publicos y en las relaciones digitales con las Administraciones publicas. A tal fin
se promoverdn politicas publicas activas que garanticen el acceso a los servicios
publicos, a los sistemas y los procedimientos a todos los sujetos y la asistencia en
tales procedimientos. El principio de transparencia y de reutilizacidon de datos de
las Administraciones publicas guiard la actuacién de la Administracion digital, de
conformidad con la normativa sectorial. En particular, se garantizard el derecho de
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acceso a la informacion publica, se promoverd la publicidad activa y la rendicion
de cuentas vy se velard por la portabilidad de los datos y la interoperabilidad de
los formatos, sistemas y aplicaciones, en los términos que prevea el ordenamiento
juridico vigente. Se promoverd, ademds, la universalidad, la neutralidad y la no
discriminacién, en particular por razén de sexo, de las tecnologias usadas por
las Administraciones publicas, y se impulsard la puesta a disposicidn entre
Administraciones de aplicaciones de cuyos derechos de propiedad intelectual sean
titulares, salvo supuestos de especial proteccién por una norma. Se ofrecerdn
alternativas en el mundo fisico que garanticen los derechos de aquellas personas
que no quieran o no puedan utilizar recursos digitales y no resulten obligadas a
ello, en las mismas condiciones de igualdad.

N. Derechos en el dmbito laboral. Se garantizarn la dignidad y los derechos
fundamentales de las personas trabajadoras en los entornos digitales, como son el
derecho a la desconexidn digital, al descanso v a la conciliacién de la vida personal y
familiar; la proteccion de sus derechos a la intimidad personal y familiar; el honor; la
propia imagen; la proteccion de datos y el secreto de las comunicaciones en el uso
de dispositivos digitales, asi como frente al uso de dispositivos de videovigilancia,
de grabacion de sonidos, asi como en el caso de la utilizacién de herramientas
de monitoreo, analitica y procesos de toma de decisién en materia de recursos
humanos y relaciones laborales, etc.

O. Derecho ala libertad de empresa en el entorno digital. La libertad de empresa
reconocida en la Constitucién espafiola es aplicable en los entornos digitales en
el marco de la economia de mercado, en el que quede asegurada la defensa y
promocion de una competencia efectiva, evitando abusos de posicidn de dominio,
que garantice igualmente la compatibilidad, seguridad, transparencia y equidad de
sistemas, dispositivos y aplicaciones. Se establece de igual forma que el desarrollo
tecnoldgico v la transformacién digital de las empresas deberad respetar, tal y como
exige la legislacidn en la materia, los derechos digitales de las personas.

P. Derecho de acceso a datos con fines de investigacion cientifica, innovacién y
desarrollo. El uso para el bien comin de los datos personales y no personales del
sector publico y privado se considera un bien de interés general. En el marco
definido por las leyes y con pleno respeto al derecho a la proteccién de datos,
se promoveran condiciones que garanticen la reutilizacion de la informacion y
el uso de los datos en formato de datos abiertos y reutilizables para promover
fines de archivo en interés publico, fines de investigacidn cientifica o histdrica,
fines estadisticos, y fines de innovacién y desarrollo. Asimismo, se promoveran
programas de donantes de datos para estos fines en los sectores publico y privado.

Q. Derecho a un desarrollo tecnoldgico y a un entorno digital sostenible. El
desarrollo de la tecnologia y de los entornos digitales deberd perseguir la
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sostenibilidad medioambiental y el compromiso con las generaciones futuras, por
ello, los poderes publicos deberdn impulsar politicas ordenadas a la consecucion de
tales objetivos con particular atencién a la sostenibilidad, durabilidad, reparabilidad
y retrocompatibilidad de los dispositivos vy sistemas evitando las politicas de
sustitucién integral y de obsolescencia programada®.

R. Derecho a la protecciéon de la salud en el entorno digital. Con arreglo a
las normas de todo rango que resulten aplicables, todas las personas tendrdn
acceso a los servicios digitales de salud en condiciones de igualdad, accesibilidad y
universalidad, asi como a la libre eleccién de la asistencia presencial. Se adoptardn
medidas para garantizar este acceso y evitar la exclusion de colectivos en riesgo.

S. Derecho de acceso a la cultura en el entorno digital. El derecho a la libertad de
creacién es aplicable en el entorno digital. Se promoverdn programas de formacién
en el sistema educativo y se promoverd garantizar el derecho a la remuneracién
del personal creativo. El acceso a la cultura en el entorno digital, en los términos del
articulo 44.1 CE, asf como de la Convencién de la UNESCO sobre la proteccidn
y la promocion de la diversidad de las expresiones culturales, deberd garantizarse
respetando en todo caso las normas nacionales e internacionales sobre propiedad
intelectual, derechos de autor y derechos conexos.

T. Derechos ante la inteligencia artificial y la neurociencia. La inteligencia artificial
deberd asegurar un enfoque centrado en la persona vy su inalienable dignidad,
perseguird el bien comun y asegurara cumplir con el principio de no maleficencia.
Para ello, en el desarrollo y ciclo de vida de los sistemas de inteligencia artificial
se deberd garantizar el derecho a la no discriminacién cualquiera que fuera su
origen, causa o naturaleza, en relacién con las decisiones, uso de datos y procesos
basados en inteligencia artificial; se establecerdn condiciones de transparencia,
auditabilidad, explicabilidad, trazabilidad, supervision humana y gobernanza. En
todo caso, la informacidn facilitada deberd ser accesible y comprensible.

U. Garantia de los derechos en los entornos digitales. Todas las personas tienen
derecho ala tutela administrativa y judicial de sus derechos en los entornos digitales
de acuerdo con lo dispuesto en la legislacidn vigente. Se promoverdn mecanismos
de autorregulacion, control propio y procedimientos de resolucion alternativa
de conflictos, con la prevision de incentivos adecuados para su utilizacion con
arreglo a la normativa vigente. Asi mismo, se promoverd la evaluacién de las
leyes administrativas y procesales vigentes a fin de examinar su adecuacién al
entorno digital y la propuesta en su caso de reformas oportunas en garantia de
los derechos digitales.

59 Leitmotiv que se esconde en gran medida en las Directivas europeas 2019/770 y 2019/771 del Parlamento
Europeo y del Consejo de 20 de mayo de 2019, relativas a la regulacion de las garantias y derechos de los
consumidores y usuarios.
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Con ello, el Estado espafiol no solo da un paso de gigante en el paulatino
reconocimiento de los Derechos digitales del conjunto de la ciudadania, situdndose
como abanderado en el disefio de garantias que permitan salvaguardar, de forma
efectiva, la dignidad de la persona ante el prolifico desarrollo del mundo digital,
sino que ademads abre una importante ventana de oportunidad para el disefio
de nuevos instrumentos legislativos, e incluso permite vislumbrar la necesidad de
acometer una hipotética reforma constitucional -otra mds-, con el firme propdsito
de diluir los multiples interrogantes y desafios que presenta la dificultosa travesia
hacia el humanismo tecnoldgico.

V. CONCLUSIONES.

El prolifico desarrollo de Internet y las tecnologias disruptivas se ha
convertido en una realidad omnipresente, capaz de irradiar una importante
fuerza transformadora a la que no escapa, como no podia ser de otra manera, el
Derecho y el haz de facultades que este incardina como instrumento idéneo para
ordenar nuestras sociedades. Ciertamente, el avance digital y el surgimiento de
nuevos fendmenos tecnoldgicos, tales como la Inteligencia Artificial, el Big Data,
el Internet of Things o el Blockchain, han revelado la necesidad de disefiar nuevas
herramientas juridicas que permitan afrontar los desafios y amenazas que entrafia
la (r)evolucion tecnoldgica, maximizando la proteccidn de la ciudadanfa también
en el entorno digital.

La promulgacion de la LOPDGDD vy la adopcién de la Carta de Derechos
Digitales constituyen un ejemplo extraordinario de la conveniencia de avanzar en
el establecimiento de un conglomerado de derechos que permitan garantizar la
subordinacion de la tecnologfa al individuo y preservar la dignidad de la persona
frente al imperio de la digitalizacién. Sin embargo, aln persiste numerosas zonas
sombrias tales como la necesidad de articular nuevas formas de intervencion
administrativa que permitan impulsar una digitalizacion humanistica efectiva, la
urgencia de clarificar la naturaleza juridica de estos nuevos derechos digitales
e incluso la conveniencia de afrontar la constitucionalizacion de estas nuevas
garantias de la ciudadania para blindar la seguridad juridica y maximizar la confianza
de la poblacién en el mundo digital.
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